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SOSYAL MUHENDISLIK

Siber giivenligi ciddi anlamda tehdit eden ve giivenlik dnlemlerinin agilmasini kolaylastiran en 6nemli unsurlarin basinda insan faktorii gelmektedir. Sosyal

miihendislikte de teknik altyapilar ve sistemler yerine insanlarin zafiyetleri kotiiye kullanilmaktadir.

“Zincir en zayif halkas1 kadar giicliidiir. Burada ise en zayif halka insanduw.”

Sosyal Miithendislik Nedir?

Sosyal miihendislik, saldirganin istedigi sekilde davranmanizi saglayan psikolojik bir saldirt tiiriidiir. Insanlarin tanimadiklar1 biri igin yapmayacaklar1 seyleri

yapmalarini saglama sanatidir. Teknoloji kullanimindan ¢ok insanlarin hile ile kandirilarak bilgi elde edilmesidir.

Insanlar kandirilma ihtimalinin ¢ok diisiik oldugunu diisiiniir. Bu ortak inancin farkinda olan saldirganlar, isteklerini ¢ok akillica sunarak hi¢ kusku

uyandirmadan kurbanlarin giivenini somiirtirler.

Aldatmak, kandirmak, dolandirmak gibi kavramlar binlerce yildir var olmus kavramlardir. Ancak saldirganlar bu teknigi dijital ortamda kullanmanin da son

derece etkili oldugunu kesfetmistir. Bu teknigin nasil kullanildigin1 anlamak i¢in gliniimiizde yaygin olan drneklerine bakmakta yarar vardir.
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internet SUbemize Giri S Yapan = Kendilerini “polis”, “asker”, “savc1” olarak tanitanlar®
Misterilerimiz ;

-90 IPhone X

-900 Samsung Galaxy Tab 3 LITE

-9000 Kigiye 200 TL Bonus Puan . Detaylar
internet Subemizde http://vakiftank.com/

= Odiil Kazandimiz” gibi mesajlar gondererek insanlardan bilgi ya da para talep edenler

Sosyal Miihendislik; basit tarifiyle dolandiriciliga benzese de, genelde bilgi sizdirmak veya bir

bilisim sistemine sizmak i¢in kullanilabilen bir yontemdir. Bu yontemde genel olarak saldirgan

magdur ile yiiz yiize gelmez. Kotiiye kullanilan unsur ise sistem zafiyetleri degil insan zafiyetleridir.

Zafiyetlerden yola ¢ikarak 6rneklendirmek gerekirse, kurumlarin ya da kisilerin ¢oplerinde bulunabilecek imha edilmemis dokiimanlar tizerinde bulunan ve

gecerliligini yitirmemis bilgiler sayesinde kurumlar ve kisiler hakkinda 6nemli bilgilere ulasilabileceginden bahsedilebilir.

 Bilginiz bagkalarinin eline gegebilir.
e Bagli oldugunuz kurum veya kurulugsun onuru, toplumdaki imaj1 zarar gorebilir.
e Donanim, yazilim, veri ve kurum ¢alisanlar1 zarar gorebilir.

o Onemli verilere erisim engellenebilir, parasal kayiplar ve vakit kayb1 yasanabilir.

Sosyal Miihendislik Teknikleri

e Omuz Sorfii

e Cop Karistirma
e Truva Atlan

e Rol Yapma

e Oltalama

e Tersine Sosyal Miihendislik

Sosyal Miihendislik Sizma Hedefleri

e Sistemi Ele Gegirme
Kritik Bilgilere Erisim

Hedef Sistemlere Erisim Saglama
Yonetici Hakki Elde Etme
Sistemde Kalic1 Olma

Gizlilik

Sosyal Miihendislik Sizma Cesitleri

 Fiziksel Sosyal Miihendislik
o Telefon Ile Sosyal Miihendislik
e Mail Yoluyla Sosyal Miihendislik

Kendimizi Nasil Koruruz?

Kendinizi korumak i¢in ilk olarak yapmaniz gereken, sosyal miihendislik saldirilarinin nasil tespit edilecegini, engellenecegini, durdurulacagini 6grenmektir.
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Biri veya birilerinin sizi hedef almaya ¢alisti§indan silipheleniyorsaniz, o kisi ile bir daha asla iletisim kurmayin.
Sizinle telefon hatt1 lizerinden irtibat kuruyor ise telefonu kapatin. Eger ¢evrimici sohbette iseniz baglantinizi
sonlandirin. Eger giivenmediginiz bir yerden gelen bir e-posta ise, eklentilerini indirmeyin ve bahse konu e-
postay1 silin. Eger ¢alistiginiz kurum veya is yeri ile ilgili bir saldir1 oldugunu diisiiniiyorsaniz, isyerindeki
yardim masasina ya da ilgili giivenlik uzmanlarina haber verin. Biitiin bu asamalarda kaydedeceginiz ekran

goriintiileri sonraki siirecte oldukca dnem arz edecektir.

Olasi Saldirilari1 Engellemek i¢in Ne Gibi Onlemler Alinmali?

Kisisel/Ozel Bilgilerinizi Paylasmayin: Saldirganlar hakkinizda ne kadar ¢ok bilgiye sahip olursa size o kadar kolay ulasip istediklerini yaptirmak igin sizi yanlis
yonlendirebilir. Her bilgi internet ortaminda paylagilmamalidir. Kendinizle ilgili basit gérdiigliniiz paylasimlariniz, hayatinizin biitiinii hakkinda bilgi sahibi olmak
amactyla kotii niyetli kisilerce zamanla bir araya getirilebilir. Ne kadar az bilgi paylasirsaniz (forum siteleri, e-posta adresleri ya da sosyal medya siteleri) saldirtya
ugrama riskiniz de o kadar az olur.

Sifrelerinizi Paylasmayin: Hicbir kurum ya da kurulus sifrenizi sormak igin sizinle iletisime ge¢mez. Eger birileri size sifrenizi soruyorsa bu bir sosyal
mithendislik saldirisidir.

Sizinle Irtibat Kuran Kisileri Sorgulaym: Bankanizdan ya da servis saglayiciniz gibi kuruluslardan aranabilirsiniz. Arayan kisi hakkinda herhangi bir siipheniz
varsa arayan kisinin adin1 ve ona ulasabileceginiz bir numaray1 isteyerek giivenilir bir kaynaktan kurulusa ait telefon numarasin1 bulabilirsiniz. (Ornegin banka
hesap Ozetinizde yazan numaradan ya da telefon faturanizda bulunan numaralardan) Boylece bahse konu kurumu ya da sirketi aradigimizda gercekten yetkili

personel ile konustugunuzdan emin olabilirsiniz.

URL/Adres Kontrolii Yapin: Oltalama saldirilarinda oltaya takilmamanin en 6nemli unsurlarindan biriside i _ e -
Phishing (Oltalama); tasarimi ve icerigi gergegine

tarayicida bulunan adresi kontrol etmektir. Adres ¢ubugunda g6z kagirilan bir karakter degisikligi cok benzer olan ve bilgilerinizi ele gegirmeye

. . ¢alisan zararli internet siteleri.
istenmeyen sonuglara yol agabilir.

https://www.ziraatbank.com.tr J

http://ziratbank.tr.gg x

Giivenilir Olmayan Kaynaklara Dikkat Edin: Bir dosya indirmek istediginizde giivenilir kaynaklardan ve
miimkiinse dogrulanmis yapimcilardan indirmelisiniz ve bilgisayarinizda diizenli olarak viriis taramasi

yapmalisiniz.

Kurum icinde Periyodik Olarak Bilgi Giivenligi Testleri Yapin: Kurum calisanlar1 periyodik olarak bilgi giivenligi egitimleri almali ve sizma testlerine tabi
tutulmalidir. Tiim bilgisayarlara antiviriis yazilimlari kurulmali, ¢ope atilmasi gereken dokiimanlar, mutlaka kirpma makinelerinden gegirilmelidir. Kuruma

ziyaretci olarak gelen kisilerden kimlik alinarak kurum caliganlar: tarafindan refakat edilmelidir.

“En giivenli bilgisayar internet baglantisi olmayan ve kapali olandiwr. Ancak bir ihtimal var ki; saldirganlar ofise

1

gidip bilgisayart acmast igin birini ikna edebilir.’
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