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E-posta Güvenliği

E-posta Adresinizde Güçlü Parola

İki Faktörlü Kimlik Doğrulaması 

E-postanız, hesap güvenliği için en önemli adımlardan ilkidir. 
Instagram hesabınızda kullandığınız e-posta adresinin güncel 
ve güvenli olduğundan emin olun. 

Güvenli bir e-posta kullanmazsanız; hesap parolanız sıfırlanarak 
hesabınıza yetkiniz dışında erişim sağlandığında hesabınızı geri 
almanız zorlaşacaktır.

Kötü niyetli insanların ilk amacı şifrelerinizi ele geçirmektir. 
Fakat “iki faktörlü kimlik doğrulamaları” sayesinde yalnızca
şifrenizi ele geçirmeleri yeterli olmayacaktır. Ardından
gelebilecek parmak izi, yüz tanıma, vb. faktörleri gerekecektir.
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Hesabınızı Gizleyin.
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Farklı Konumlardan Giriş Yapıldığını Tespit Ederseniz
Derhal Çıkış Yapın.
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Engelleyin veya Kısıtlayın.

Hesabınıza Bağlı Uygulamaları Denetleyin.

Rahatsız edici kullanıcıların hesabınıza erişmelerini
“engelleyebilir” veya “kısıtlayabilirsiniz”.

Hesabınıza bağlı uygulamaların ve web sitelerinin listesini 
görüntüleyebilir ve izniniz dışında bağlantılar gözlemlerseniz 
“uygulamalar ve internet siteleri” kısmından silebilirsiniz.
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Facebook

Parolanızı sık sık değiştirin.

Paylaşımlarınızın “Gizliliğini Düzenleyin”.

Parola girişteki en önemli anahtardır.
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Ortak Bilgisayarlardan Çıkış Yapın.

Rahatsızlık Duyduğunuz Hesapları Engelleyin.

Profilinizin Nasıl Göründüğüne Bakın.

Hesabınıza internet kafe veya kütüphane gibi yerlerden erişim
sağlıyorsanız mutlaka çıkış yapın.

Sizi rahatsız eden hesapları “engelleyebilirsiniz”.

Bu şekilde başkasının görmesini istemediğiniz içerikleri 
kaldırabilirsiniz.
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Şifreniz Güçlü Olsun.

İki Faktörlü Kimlik Doğrulama Kullanın.

Güçlü, uzun ve diğer hesaplarınızda kullanmadığınız benzersiz 
bir şifre belirleyin.

İki faktörlü doğrulamanın önemi kötü niyetli insanların 
ilk amacı şifrelerinizi ele geçirmektir. Fakat “iki faktörlü
kimlik doğrulamaları” sayesinde yalnızca şifrenizi bilmek
yeterli olmayacaktır. Ardından gelebilecek parmak izi, yüz 
tanıma, güvenlik soruları vb. doğrulaması gerekecektir.

Twitter
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Hesabınızı Gizleyin.

Rahatsızlık Duyduğunuz Hesapları Engelleyin.
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Konumunuzu Paylaşmayın.
Konum bilgileriniz tweetlerinizin altında gözükebilir. Konum 
bilgisini kapatın.
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Fotoğraf Etiketleme Seçeneğini Kapatın, Herkesten
Gelebilecek Mesaj İsteklerine İzin Vermeyin.
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